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Prezados,

Apresentamos recomendacgOes e orientacdes IMPORTANTES da
CGTI quanto as ameacas diversas na internet, uma vez que, a estacao
pessoal do usuario se torna uma parte da rede do IPHAN.

A seguranca da informacdo é responsabilidade de todos os
usuarios, um ponto fraco pode comprometer toda a informacao.

Recomendamos:

*

GUIA DE RECOMENDAGOES PARA TRABALHO REMOTO SEGURO

Utilizar um bom antivirus nas estagdes pessoais, de preferéncia
ferramentas licenciadas com vacinas atualizadas diariamente, e
ative o firewall do Windows;

N3o salvar senhas nos navegadores (fun¢do lembrar-me);
Baixar os arquivos e trabalhar offline (desconectar da pagina web); se necessario, depois de editar, subir
via FTPs;

Outros acessos a internet ndo devem ser realizados quando conectados ao IPHAN;

Evitar que o acesso ao IPHAN seja feito a partir de computadores publicos e ndo confidveis;

N3o utilizar pen-drives e HDs externos quando estiverem conectados ao IPHAN.

Alguns cuidados para protec¢ao contra golpes na internet:

*

Figue atento a mensagens, recebidas em nome de alguma instituicdo, que tentem induzi-lo a fornecer
informacdes, instalar/executar programas ou clicar em links;

Questione-se por que instituicdes com as quais vocé ndo tem contato estdo lhe enviando mensagens,
como se houvesse alguma relagdo prévia entre vocés (por exemplo, se vocé ndo tem conta em um
determinado banco, ndo ha porque recadastrar dados ou atualizar mddulos de seguranca);

Fique atento a mensagens que apelem demasiadamente pela sua atengao e que, de alguma forma, o
ameacem caso vocé ndo execute os procedimentos descritos;

N3do considere que uma mensagem é confidvel com base na confiangca que vocé deposita em seu
remetente, pois ela pode ter sido enviada de contas invadidas, de perfis falsos ou pode ter sido forjada
seja cuidadoso ao acessar links. Procure digitar o endereco diretamente no navegador Web;

Verifique o link apresentado na mensagem. Golpistas costumam usar técnicas para ofuscar o link real
para o phishing. Ao posicionar o mouse sobre o link, muitas vezes é possivel ver o endereco real da
pagina falsa ou cédigo malicioso;

Acesse a pagina da instituicdo que supostamente enviou a mensagem e procure por informagdes (vocé
vai observar que nao faz parte da politica da maioria das empresas o envio de mensagens, de forma
indiscriminada, para os seus usuarios).

Caso necessite de mais informagGes entre em contato com a central de atendimento ao usuario do

IPHAN pelo telefone 0800 940 1210 ou através do OTRS http://centraldeservicos.iphan.gov.br/ .
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OrientagoOes para senhas:

Ndo fornega as suas senhas para outra pessoa, em hipétese alguma;
Troque sempre que achar necessario, antes mesmo da politica de reset de senha.

Uma senha boa, bem elaborada, é aquela que é dificil de ser descoberta (forte) e fdcil de ser lembrada.
Ndo convém que vocé crie uma senha forte se, quando for usd-la, nGo conseguir recordd-la.
Também ndo convém que vocé crie uma senha fdcil de ser lembrada se ela puder ser facilmente
descoberta por um atacante.

Alguns elementos que vocé DEVE usar na elaboragao de suas senhas sao:

© Numeros aleatdrios: quanto mais ao acaso forem os nimeros usados melhor, principalmente em sistemas
gue aceitem exclusivamente caracteres numéricos;

© Grande quantidade de caracteres: quanto mais longa for a senha mais dificil sera descobri-la. Apesar de
senhas longas parecerem, a principio, dificeis de serem digitadas, com o uso frequente elas acabam sendo
digitadas facilmente;

© Diferentes tipos de caracteres: quanto mais "baguncada" for a senha mais dificil sera descobri-la. Procure
misturar caracteres, como numeros, sinais de pontuacdo e letras maiusculas e minusculas. O uso de sinais de
pontuacdo pode dificultar bastante que a senha seja descoberta, sem necessariamente torna-la dificil de ser
lembrada.

Alguns elementos que vocé NAO DEVE usar na elaborag3o de suas senhas s3o:

® Qualquer tipo de dado pessoal: evite nomes, sobrenomes, contas de usudrio, nimeros de documentos,
placas de carros, nimeros de telefones e datas (estes dados podem ser facilmente obtidos e usados por
pessoas que queiram tentar se autenticar como vocé);

® Sequéncias de teclado: evite senhas associadas & proximidade entre os caracteres no teclado, como
"1gaz2wsx" e "QwerTAsdfG", pois sdo bastante conhecidas e podem ser facilmente observadas ao serem
digitadas;

® Palavras que fagam parte de listas: evite palavras presentes em listas publicamente conhecidas, como nomes
de musicas, times de futebol, personagens de filmes, dicionarios de diferentes idiomas, etc. Existem
programas que tentam descobrir senhas combinando e testando estas palavras e que, portanto, ndo devem
ser usadas.

Dicas praticas que vocé pode usar na elaboragao de boas senhas sao:

[V] Selecione caracteres de uma frase: baseie-se em uma frase e selecione a primeira, a segunda ou a ultima
letra de cada palavra. Exemplo: com a frase "O Cravo brigou com a Rosa debaixo de uma sacada" vocé pode
gerar a senha "?0CbcaRddus" (o sinal de interrogacdo foi colocado no inicio para acrescentar um simbolo a
senha).

V] Utilize uma frase longa: escolha uma frase longa, que faca sentido para vocé, que seja facil de ser memorizada
e que, se possivel, tenha diferentes tipos de caracteres. Evite citagdes comuns (como ditados populares) e
frases que possam ser diretamente ligadas a vocé (como o refrdo de sua musica preferida). Exemplo: se
guando crianga vocé sonhava em ser astronauta, pode usar como senha "1 dia ainda verei os aneis de
Saturno!!!".

V] Faca substituicdes de caracteres: invente um padrdo de substituicdo baseado, por exemplo, na semelhanca
visual ("w" e "vv") ou de fonética ("ca" e "k") entre os caracteres. Crie o seu préprio padrdo pois algumas
trocas ja sdo bastante ébvias. Exemplo: duplicando as letras "s" e "r", substituindo "o" por "0" (nimero zero)
e usando a frase "Sol, astro-rei do Sistema Solar" vocé pode gerar a senha "SSOI, asstrrO-rrei d0 SSisstema
SSOlarr".
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